KULLANILAN iSLEM PLATFORMUNUN VE BiLGiSAYAR AGININ OZELLIKLERINE, VARSA RiSKLERi VE
GUVENLIK TEDBIRLERi iLE PLATFORMDA MEYDANA GELEBILECEK RiSKLERE KARSI
KULLANILABILECEK ALTERNATIF iLETiSIM YONTEMLERI

Mobil uygulamalar icin; glincel isletim sistemi ve internet erisimi olan bir cihazla islemler
gerceklestirilebilir.

e Apple cihazlarda 10S 13 ve Uzeri
e Android cihazlarda 6.0 ve Uzeri
Guvenlik gereksinimleri:

1. Kullanicilarin emirleri ve hesap islemlerinin tamami, kullanici bilgisayari ile kurum sunucu sistemleri
arasinda gerceklesmektedir.

2. Kullanicinin emir ve islem bilgileri dogrudan iletilmektedir.

3. Bir kullanicinin islem yapma yetkisi, izinleri ve limitleri daima kurum sunucularinda
tanimlanmaktadir.

4. Maddi sonu¢ dogurmasi muhtemel fonksiyonlarin tamaminda, istek sunucuya iletilmeden once
kullanici onayl alinmaktadir.

5. Kullanici onay asamasint istege bagli olarak kapatabilmektedir.
6. Ancak bahsi gecen islemlerin tamaminda varsayilan olarak kullanici onayi zorunlu tutulmaktadir.

7. Sunucu yazilimlar ve web servisleri ile yapilan haberlesmede SSL sertifikasi kullaniimalidir ve
kullaniimaktadir.

8. Sifre bilgileri, cihazlarin saklama alanlarinda saklanmamaktadir.

9. Kullanici bilgisayarinda, virls, trojan/truva ati vb. koti niyetli yazihmlar engelleyen givenlik
yazilimlari kullanilmalidir.

10. Kullanici cihazlari ile sunucu arasinda yapilan haberlesmede sifreleme kullanilmaktadir.
11. Sifreyi geri olusturmak mimkin degildir.
12. Man-In-the-Middle saldirilarina karsi iki faktorli kimlik dogrulama devrededir

13. Kurum sistemleri ilk kez tanimlanan kullanici hesaplarinda, ilk giriste sifre degistirmeye
zorlamaktadir.

14. Kullanicilar, Mobil Uygulama sifrelerini kendileri degistirebilmektedirler.
15. Terminal/Ug Birim uygulamalardan para transferi yapilamamaktadir.

16. Terminal/Ug Birim uygulamalara erisim icin kullanilan kimlik dogrulama bilgileri uygulama 6zelinde
farkhlik gostermektedir. Yatirrm Diinyam igin Yapi Kredi internet sifresi veya Online Analist sifresi
kullanilabilmektedir. Diger uygulamalar icin Online Analist sifresi kullaniimaktadir.

17. Kullanicinin yaptigi islemlere ait log/arsiv kayitlar, farkl seviyelerde saklanmaktadir. Kullanici
bilgisayarinda saklanan log/arsiv dosyalarinin kapsamini sinirlandirabilmektedir.

18. Sisteme girilen emirlerin log/arsiv kayitlari, herhangi bir uyusmazlhk durumunda kullanilmak tzere,
ayri bir sifreli formatta saklanmaktadir.



