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KULLANILAN iSLEM PLATFORMUNUN VE BiLGISAYAR AGININ OZELLIKLERINE,

VARSA RiSKLERI VE GUVENLIK TEDBIRLERI ILE PLATFORMDA MEYDANA

GELEBILECEK RiSKLERE KARSI KULLANILABILECEK ALTERNATIF iLETISIM

YONTEMLERI

Mobil uygulamalar icin; giincelisletim sistemi ve internet erigimi olan bir cihazla islemler
gerceklestirilebilir.

¢ Apple cihazlarda IOS 13 ve Uzeri

¢ Android cihazlarda 6.0 ve Uzeri

Guvenlik gereksinimleri:
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Kullanicilarin emirleri ve hesap islemlerinin tamami, kullanici bilgisayari ile kurum
sunucu sistemleri arasinda gergceklesmektedir.

Kullanicinin emir ve iglem bilgileri dogrudan iletilmektedir.

Bir kullanicinin islem vyapma yetkisi, izinleri ve limitleri daima kurum
sunucularinda tanimlanmaktadir.

Maddi sonu¢ dogurmasi muhtemel fonksiyonlarin tamaminda, istek sunucuya
iletilmeden 6nce kullanici onayl alinmaktadir.

Kullanici onay asamasini istege bagli olarak kapatabilmektedir.

Ancak bahsi geceniglemlerin tamaminda varsayilan olarak kullanici onayi zorunlu
tutulmaktadir.

Sunucu yazilimlari ve web servisleri ile yapilan haberlesmede SSL sertifikasi
kullanilmalidir ve kullanilmaktadir.

Sifre bilgileri, cihazlarin saklama alanlarinda saklanmamaktadir.

Kullanici bilgisayarinda, virts, trojan/truva ati vb. kdtu niyetli yazilimlari engelleyen
guvenlik yaziimlar kullanitmalidir.

Kullanici cihazlar ile sunucu arasinda yapilan haberlesmede sifreleme
kullanilmaktadir. Sifreyi geri olusturmak mumkun degildir.

Man-In-the-Middle saldirilarina karsi iki faktorlu kimlik dogrulama devrededir.
Kurum sistemleri ilk kez tanimlanan kullanici hesaplarinda, ilk giriste sifre
degistirmeye zorlamaktadir.

Kullanicilar, Mobil Uygulama sifrelerini kendileri degistirebilmektedirler.

. Terminal/U¢ Birim uygulamalardan para transferi yapilamamaktadir.
15.

Kullanicinin  yaptig1 islemlere ait log/arsiv kayitlar, farkli seviyelerde
saklanmaktadir. Kullanici bilgisayarinda saklanan log/arsiv dosyalarinin
kapsamini sinirlandirabilmektedir.

Sisteme girilen emirlerin log/arsiv kayitlar, herhangi bir uyusmazlik durumunda
kullanilmak tzere, ayri bir sifreli formatta saklanmaktadir.

1/1
BtcTurk Yatirm Menkul Degerler A.S.
Ticaret Sicil Numarasi: 291692-5 / Mersis Numarasi: 332118988900001 / Besiktas V.D: 3321189889
Kultir Mahallesi, Nisbetiye Caddesi Akmerkez No:56 i¢c Kapi No:23/ Besiktas
hisse.btcturk.com



