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KULLANILAN BILGISAYAR AGI VE SIFRELEME SISTEMININ OLASI RiSKLERI VE
GUVENLIGI

BtcTurk Yatinm tarafindan sunulan hizmetlerin eksiksiz alinabilmesi icin Musteriler
tarafindan uzaktan erigimi saglayabilecek nitelikleri haiz bilgisayar, modem, telefon hatt
ve elektronik erisim programlarinin son surumlerin bulundugu cihazlardan islem
yapilmasi gerekmektedir. Musteriler elektronik ortamda emir iletiminde kullandiklarn
cihazlarin guvenligini saglamakla yukimlududr. Bunun igin kullanicinin faaliyetlerini
izleyen, cihazlarin saglikli calismasini engelleyen, ag Uzerindeki bilgi aligverisini takip
eden, kotu amacli yaziimlar temizleyen, faaliyetleri hakkinda uyaran, engelleyen
piyasadaki en son ve kapsaml virls tarama ve yok etme programlarindan en az bir
tanesinin en glincel halini bilgisayarinda bulundurmak ve kendisine tahsis edilen sifre ve
kullanici kodlarinin gizliligini saglamakla yukimlidur. BtcTurk Yatinm mdusterilerinin
kisisel bilgilerini e-posta ortaminda talep etmemektedir. Bu tur icerigi olan oltalama
amacli e-postalara itibar edilmemelidir. BtcTurk Yatirnm i¢ ve dis aglarn katmanli koruma
yapisina sahiptir. Digaridan gelebilecek tehditlere karsi bagimsiz bir ag ile konfigure
edilmis yapi guvenlik donanim ve yazilimlari ile de korunmaktadir. Bilgisayar ic agi sanal
aglara bolunerek daha guvenli bir yapi saglanirken, i¢c aga konuslandirilmis olan ag erisim
kontrol sistemi ile kuruma ait olmayan hicbir cihaz aga baglanamamaktadir. Kablosuz
agimiz kurumsal yapiya uygun teknolojik olarak glncel standartlardaki sifreleme
teknolojisini  kullanmaktadir. Sirket kullanicilarina ait bilgisayarlardaki veriler
sifrelenmekte ve erisim kontrol yapisi ile muhafaza edilmektedir. i¢c ve dis aglar her yil
gerceklestirilen sizma testleri ile glvenlik acisindan denetlenmekte, glincel tehditlere
kargi strdurulen bir yapida tedbirler alinmakta ve dizenlemeler yapilmaktadir.
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