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BtcTurk Yatirm Menkul Degerler A.S. olarak kullanicilarimizin  bilgi glvenligini
dnemsiyoruz.

BtcTurk Yatirim Internet Adresi

BtcTurk Yatinm ’a, internet adresimiz olan hisse.btcturk.com adresinden erisim
sagladiginizdan ve adreslerin https:// ile basladigindan emin olunmaldir.

Latfen arama motoru veya sosyal medya kanallarinda yer alan reklamlar ile BtcTurk
Yatirrm internet sitelerine veya mobil uygulamalarina ulasirken tarayicinizin adres
satirinda yer alan adreslerin gercekten BtcTurk Yatinm ve BtcTurk Hisse'ye ait olup
olmadigini mutlaka kontrol ediniz.

internet Gizerinden paylasilan veya bir sekilde karsiniza ¢ikan reklamlarin ve paylasimlarin
BtcTurk Yatinm ve BtcTurk Hisse'ye ait olup olmadigini, hisse.btcturk.com web sitemiz
hem de uygulamamiz Uzerinden erisebileceginiz canli destek kanalimizdan,
destek@btcturkhisse.com e-posta adresimizden ve sosyal medya kanallarimizdan
destek ekibimize ulasarak sorgulayabilirsiniz.

Oltalama (Phishing) Saldirilari ve Dolandiricilik Girisimleri Hakkinda Bilgilendirme
BtcTurk Yatinm , kullanicilarinin hesap guvenligi icin sektor standartlarinin Gzerinde
guvenlik dnlemleri almaktadir. Ancak, siber saldirganlar, kullanicilarin hesap bilgilerini
ele gecirmek amaciyla, dogrudan kullanicilara yonelik oltalama ve dolandiricilik
girisimlerinde bulunabilmektedir.

Kullanicilarimizin, oltalama (phishing), kimlik avi dolandiriciigl, sahtecilik ve sifre
hirsizligir amacl olusturulan koétu niyetli yaziimlardan, internet sitelerinden ve sahte
uygulamalardan korunmak i¢in agsagidaki adimlari izlemelerini Oneririz.

Mobil Uygulama Giivenligi

Sistemlerimiz en ileri yazilim ve sistem guvenligi yontemleri ile korunmaktadir ve surekli
olarak uluslararasi bagimsiz denetim girketlerinin denetimine tabi olmaktadir.

v' Guvenliginden emin olmadiginiz sifresiz giris yapilabilen ve halka agik kablosuz
aglan kullanmayiniz.

v Bluetooth, AirDrop Uzerinden gelen kaynagl belirsiz dosya transferi taleplerini
kabul etmeyiniz.

v' Kisisel cihazlarinizin sistem ve givenlik glincellemelerini diizenli olarak yapiniz,
kaynagina guvenilen ortamlardan (Google-PlayStore, Apple AppStore gibi)
uygulama yukleyiniz.

v' Android isletim sistemli cep telefonlarinda ‘Google Play Protect’i aktif ediniz.

v' Muisteri Numaraniz ve parolanizi bilgisayarinizda ve cep telefonunuzda
saklamayiniz.
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v' Gulvenliginden emin olmadiginiz uygulamalar yiuklemeden 6nce uygulamanin
onay istedigi erisim izinlerini kontrol ediniz.

v Kisisel cihazlarinizi ve kisisel verilerinizi korumak icin lisansli glincel anti-virtis
programi edininiz.

v" Kullanici hesaplarinizda mutlaka iki faktorlt dogrulamaile giris saglayin.

BtcTurk Hisse Hesap Guvenligi

BtcTurk Hisse’ye erigsim sagladiginiz bilgisayar, tablet veya akilli telefonlarin yazilimlarinin
guncel oldugundan, kimligi belirsiz kaynaklardan uygulama yuklemediginizden ve
cihazlarinizda internet guvenlik uygulamalari kurulu oldugundan ve bu uygulamalarin
giincel oldugundan emin olmanizi tavsiye ederiz. Ozellikle, bilinmeyen kaynaklardan
yazilm kurulan akilli telefonlar ve bilgisayarlar, siber saldirganlar tarafindan ele
gecirilerek bu cihazlarin klavyeleri kayit altina alinabilmektedir. BtcTurk Hisse'ye erisim
sagladiginiz cihazlarin guvenliginden emin olmaniz, BtcTurk Hisse hesabinizda glivenle
islem yapabilmeniz icin 6nem tasimaktadir.

Sizi BtcTurk Yatinrm veya BtcTurk Hisse’den aradigini belirten sahislar ile kisisel
bilgilerinizi, sifrenizi veya 2 agsamali dogrulama kodunuzu paylasmayiniz. Arayan kisiler,
BtcTurk Hisse hesabinizdan islem onay vermenizi isterse islemi kesinlikle onaylamayiniz.
Firmamizin adini kullanarak BtcTurk Hisse’nin isleyisin degistigine ya da profil
bilgilerinizin ele gecirildigine yonelik sdylemlerde bulunan veya kazang elde edeceginiz
yatirim tavsiyelerinde bulunacagini belirten, sizden nakit, menkul ve gayrimenkul olarak
karsilik talep eden kisilere itibar etmeyiniz. Benzeri durumlarda Canli Destek, e-posta ve
sosyal medya kanallarimizdan tarafimiza ulasarak bilgi talep edebilirsiniz.

Ek Giivenlik Onlemleri

BtcTurk Hisse hesabinizda giris yaparken, telefonunuza gelen SMS onay kodunu
kullanabilirsiniz. Bu onay kodunu kimseyle paylagsmayiniz.

Kisisel bilgilerinizin gizliligi adina bireysel olarak almaniz gereken onlemleri ihmal
etmeyiniz. Sifrenizi, banka hesap ayrintilarini, kimlik ve BtcTurk Hisse kullanici bilgilerinizi
sanal veya fiziksel ortamda paylasmamanizi dneririz.

BtcTurk Hisse'ye Uye oldugunuz e-posta adresi ile BtcTurk hesabiniza ait sifrelerin
birbirinden farkli olmasina, bu sifrelerin dogum tarihi, ardisik sayilar ve telefon
numaranizi icermedigine dikkat ediniz. Hesap guvenliginiz icin sifrelerinizi en ge¢ 3 ayda
bir degistirmenizi tavsiye ederiz.

BtcTurk Hisse'nin sosyal medya hesaplarina internet sitemizden ulasabilirsiniz. Lutfen
resmi kanallardan duyurulmamis, BtcTurk Hisse ile ilisigi bulunmayan sosyal medya
hesaplarina itibar etmeyiniz.
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BtcTurk Hisse ile ilgili yenilikleri ve degisiklikleri web sayfalarimiz, sosyal medya
kanallarimiz ve Duyurular sayfalarimizdan paylastigimiz duyurular araciligiyla takip
edebilirsiniz. Her turlt soru, gorus, dneri ve geri bildirimleriniz i¢cin BtcTurk Hisse destek
ekibine BtcTurk Hisse web siteleri ve mobil uygulamalarinda yer alan canli destek
uygulamasi Uzerinden, sosyal medya hesaplarindan ve destek@btcturkhisse.com e-
posta adresinden 7/24 ulasabilirsiniz.
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